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Llamado 01/2024 - Convenio BPS - CND

SECCION 4: ESPECIFICACIONES TECNICAS

Objeto

El presente llamado tiene por objeto la adquisicion de una solucién de almacenamiento de
datos y servicios asociados.

Requerimientos y Descripcion

RENGLON 1: Equipos de almacenamiento de datos (c6digo SICE xxxx)

Dimensionamiento:

Dos soluciones de 400 TiB (base 2) efectivos de capacidad cada una.

Caracteristicas técnicas (de cada solucidn):

CARACTERISTICAS GENERALES

Cada solucidn podra estar compuesta por hasta 2 equipos iguales cada una.
Solucién de almacenamiento NVMe end-to-end, con la posibilidad de crecer en un
futuro agregando discos y cajones en tecnologia NVMe.

Cada solucién debera contar con 400 TiB con una tolerancia a fallos de 2 discos
por equipo.

Cada solucion debera contar con al menos 170.000 IOPS en la configuracién
propuesta.

Cada solucién debera poder crecer en un 25% de capacidad.

No se aceptarian discos mayores a 15,36TB.

Se debera incluir todo el software o hardware adicional no requerido
especificamente, necesario para el cumplimiento de las caracteristicas solicitadas
y las adicionales ofertadas.

Se debera incluir en la oferta todos los accesorios adicionales necesarios para
dejar los productos de hardware y software instalados en correctas condiciones de
funcionamiento (cables, conectores y otros accesorios que fueran necesarios)

La soluciéon completa no podra ocupar mas de 8U (unidades de rackeo) por sitio.

ARQUITECTURA

Debera tener un minimo de 2 (dos) controladoras por equipo, con posibilidad
crecimiento Scale-Out de capacidad, procesamiento, conectividad y memoria
cache, soportando protocolos Block, vWols y File (NFS versién 3y 4, SMB versioén 1,
2y 3,vVols 2.0).

Se valorara que el equipo soporte los protocolos antes mencionados de manera
nativa.

La solucién Scale-Out debe permitir la distribucidon de cargas entre appliances en
forma transparente, maximizando la eficiencia de los recursos.

Se valorara que soporte la coexistencia de pares de controladoras de diferentes
modelos y/o generaciones dentro del mismo cluster.
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Cada equipo debera tener un minimo de 4 puertos fibre channel (FC) de 32Gbps
por controladora con posibilidad de crecimiento no menor a 4 puertos mas por
controladora para el mismo modelo instalado.

Cada equipo deberd contar con 4 puertos Ethernet para conexiones NAS.
Especificar velocidades y medios.

Cada equipo debera debe incluir discos de spare globales para reemplazo
automatico de discos en falla y reconstruccion automatica. Especificar cuantos
incluye.

Debera soportar crecimientos de capacidad de un disco fisico.

Cada solucién debera contar con al menos 4 procesadores Intel con la
performance suficiente para soportar la solucién propuestay futuros crecimientos
por par de controladoras o nodos

Para cada solucién la arquitectura propuesta debe proveer disponibilidad de al
menos 99,9999%. (Se debe incluir NOTA del fabricante).

La memoria cache de la solucién propuesta debera tener un minimo 768GB
disponible (Memoria DRAM. No ampliada mediante uso de SSDs).

Debera poseer proteccion por medio de bateria de la memoria cache o contar con
un mecanismo de almacenamiento no volatil ante una falla de energia eléctrica.
Debera incluir funciones de Zero Detect, Compresion y Deduplicacion sin impacto
en el rendimiento, activadas automaticamente para toda la capacidad, para los
protocolos Blocky File. Dichas funciones deben realizarse en lineay deberan estar
licenciadas y disponibles para la totalidad de la capacidad.

Los discos, mddulos y puertos de Front-End, fuentes de alimentacion,
ventiladores, baterias y procesadores deben ser redundantes y hot-swap

Las actualizaciones y ampliaciones de Hardware deben ser no disruptivas.

Las actualizaciones de Software deben ser no disruptivas.

Debera incluir funciones de snapshots y thin-clones internos de datos. Las
Snpashots deberan contar con funcionalidad de inmutabilidad sin posibilidad de
editar ni eliminar por el periodo definido. Dichas funciones deberdn estar
licenciadas hasta su limite maximo.

Debera contar con una funcién de Call-Home para reportar fallas al fabricante en
forma directa via protocolo HTTPS

Debera incluir funciones de réplica remota nativa para datos Block, en modalidad
sincrénica para ambientes Windows, Linux y VMware entre los 2 centros de datos
de BPS.

ADMINISTRACION Y MONITOREO:

El software de administracion de los equipos debe incluir interfaces por linea de
comandos y grafica, con posibilidad de acceder a ella via web o mediante consola
remota
Debe generar alertas por mal funcionamiento y enviarlas automaticamente via e-
mail.
Debe generar un aviso automatico al servicio técnico de evento por mal
funcionamiento via Internet.
El software de administracion debera permitir, entre otras cosas:
o Administrar la soluciéon de multiples pares de controladoras como una
Unica entidad, desde una Unica consola.
o Configurary asignar la capacidad de almacenamiento entre servidores de
multiples plataformas
o Generar volumenes logicos.
o Realizar Snapshots.
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Generar reportes.
Monitorear el funcionamiento de los equipos en tiempo real
Generar alertas.
Debe soportar el manejo de alertas via SNMP
o Debe soportar Multi-Factor Authentication (MFA) para mas seguridad.
- Proveer herramientas de monitoreo, analisis predictivo y aprendizaje automatico
sobre todos los equipos propuestos.
o La solucién debera ser capaz de almacenar hasta 2 afios de informacion
historica
Analizar el funcionamiento del equipamiento y sus subsistemas.
Analizar el nivel de uso de los discos.
Detectar posibles problemas de performance.
Analizar tendencias de uso de los componentes del dispositivo.
Proveer un esquema de logging y reporte de errores.

0 O O O

O 0O O O O

COMPATIBILIDAD Y CERTIFICACIONES.

- Lasolucion debe ser compatible y tener certificaciones de terceros de la industria:
o Arquitecturas:

=  Vmware - vSAN, vVols

= Red Hat - Openshift

= QOracle RAC
Brocade SAN Switches, hardware y Software
Cisco Nexus, UCS, hardware y Software
OS: Microsoft, Oracle Linux, Red Hat Linux.
Herramientas de respaldos: Compatibilidad con las herramientas lideres
en el cuadrante magico de Gartner (veeam, veritas, commvault, dell) para
“Magic Quadrant para soluciones de software de copia de seguridad y
recuperacion empresarial”

O O O O

SEGURIDAD:
Para proveer la seguridad de los datos, la arquitectura propuesta debera estar en
cumplimiento con;

- FIPS 140-2 certification

- STIG hardening

- Proveer de forma nativa MFA

- Debe soportar encriptacion de datos.

RENGLON 2: Servicio de instalacion y puesta en marcha

Se requiere detallar en un plan de trabajo el servicio de Instalacidén y puesta en Marcha de
los equipos de Almacenamiento de Datos ofertados en el Renglén 1.

Teniendo en cuenta que un equipo se instalara en el Datacenter de BPS en el Edificio Sede
Nuevo y el otro en el Datacenter de Antel en Pando, el servicio debera incluir el traslado
posterior hacia el Datacenter de Antel en Pando con el seguro correspondiente, el montaje
en el rack que determine BPSy todas las conexiones (eléctrica, red LAN y red SAN).

Se debera incluir todas las actividades necesarias para dejar operativo todo el
equipamiento y componentes de software de la solucién.
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El plazo maximo para la instalacion y puesta en marcha de los equipos sera de 20 dias
corridos a partir de la entrega de los mismos.

Finalizada la puesta en marcha, se debera capacitar a los técnicos de BPS en la
administracién de los equipos.

Esta actividad debera completarse en los 10 dias posteriores a la puesta en marcha.

RENGLON 3: Servicio de migracién de datos

Se requiere detallar en un plan de trabajo el servicio de migracion de los datos alojados en
los equipos de almacenamiento de datos que componen la red de BPS.

BPS proveera una lista de voliumenes légicos, los cuales seran incluidos en el plan de
migracion.

A modo de referencia, se incluye a continuacién una lista de los equipos de
almacenamiento de datos que incluye la red de BPS.

ID MODELO SITIO TAI(\.III_:;\IO (\:I’?)T.HS’EEIIEDSE
#8 EMC VNX 5400 CORDON 135 190
#9 EMC VNX 5400 POCITOS 135 45
#10 Dell EMC Unity 400 CORDON 65 110
#11 Dell EMC Unity 400 CORDON 65 55
#12 Dell EMC Unity 400 PANDO 65 45
#13 Dell EMC Unity 400 PANDO 65 85
#14 HP P2000 G3 CORDON 100 40
#15 HP P2000 G3 PANDO 100 55
#16 | HUAWEI OceanStor Dorado 3000 V6 | CORDON 50 40
#17 | HUAWEI OceanStor Dorado 3000 V6 | PANDO 50 60
#18 Hitachi Vantara VSP G350 CORDON 50 45
#19 Hitachi Vantara VSP G350 PANDO 50 60

Todos los volumenes ldgicos son accedidos desde los servidores mediante conexiones
redundantes de Fiber Channel.

Estos volumenes estan destinados principalmente a los siguientes propdsitos:

e Bases de Datos Oracle

e Bases de Datos MS SqlServer
e Bases de Datos Postgres

e Virtualizacién Hyper-V

e Virtualizacién VMware

o File server

Tanto los servidores como los equipos de almacenamiento estan conectados a switches
Dell EMC Connectrix DS-7720B con puertos de 32Gb y Dell EMC Connectrix DS-6610B con
puertos de 16Gb.
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RENGLON 4 - Servicio de mantenimiento y soporte post Garantia para la
infraestructura de la plataforma adquirida en el Renglén 1

Se requiere detallar una propuesta de servicio de mantenimiento y soporte post garantia
para los equipos de Almacenamiento de Datos ofertados en el Renglon 1.

Dicha propuesta debera completar un periodo de 7 afos desde la puesta en
funcionamiento incluyendo el periodo de garantia de fabrica (minimo 3 afos) y el de
soporte y mantenimiento correspondiente a este renglon.

El servicio sera por un afio con renovaciones automaticas de igual duracion hasta
completar los 7 afios indicados.

Las condiciones de mantenimiento y soporte deberan ser iguales a las solicitadas para la
garantia.

Nota: en caso de presentar 7 afios de garantia en el Renglon 1 este renglén no se cotizara.

Requerimientos generales:

De los productos

Todos los equipos adquiridos en este llamado deberan ser nuevos de fabrica, vigentes y no
pueden ser discontinuados.

Los equipos deben ser originales a 220 volts, descartandose aquellos que necesiten
transformadores externos, asi como equipos adaptados en el pais.

Se debe asegurar en la oferta que la configuracion y especificaciones de toda la solucion
sean soportadas en su totalidad por el fabricante.

Los equipos deberan ser entregados con sus respectivos manuales, medios de instalacion,
drivers, y con los respectivos cables de conexidén a la red eléctrica.

Garantias

Todos los equipos y componentes deberan contar, con garantia simultanea del fabricante
y del proveedor.

La misma operara a partir de la aceptacion, por parte de B.P.S., de la entrega e instalacién
de lo adjudicado, con la firma del funcionario receptor del BPS, de los remitos
correspondientes.

La garantia incluird ademas de la mano de obra, todos los elementos y repuestos
necesarios para el normal funcionamiento.

Garantia de fabrica

La garantia de fabrica es brindada por el fabricante del producto o sus filiales regionales o
locales.

La garantia alcanzara como minimo al reemplazo sin precio adicional del equipamiento o
sus partes, segun se aplique, a efectos de restituir el equipamiento a su funcionamiento
normal.

La garantia cubrira cualquier tipo de desperfecto o mal funcionamiento, incluyendo
desgaste por el uso, exceptuando unicamente los derivados del mal uso, negligencia o
catastrofe.
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La garantia del fabricante es extendida por el mismo, sera accionada por el proveedor
segun sea necesario y debe poder ser reclamada por el BPS ante cualquier situacién de
inhibicion del proveedor. La misma puede ser cumplida por representantes o delegados
regionales o locales siempre que exista documentacion oficial del fabricante al respecto.

Garantia del proveedor

La garantia del proveedor incluye todas las condiciones que se expresan a continuaciony
es de su responsabilidad, independientemente de que este accione cuando sea necesario
contra la garantia del fabricante.

La garantia del proveedor es extendida por el proveedor quien es el responsable de
asegurar las condiciones de servicio especificadas a continuacién, incluyendo mano de
obray partes de reposicion. Dichas condiciones solo podran ser exceptuadas por razones
de fuerza mayor debidamente documentadas por el proveedor siempre que el BPS las
convalide. No se aceptara como causa de fuerza mayor el lapso que pudiera demorar el
reclamo a fabrica o distribuidor, etc., de los componentes que debieran sustituirse.

La garantia del proveedor debe asimismo proporcionar asistencia para el mejor uso de los
productos adquiridos en términos de facilitar el uso de las herramientas de administracién
incluidas, etc.

La garantia cubrira los productos ofertados contra todo tipo de falla, proveera sin precio
adicional, diagndéstico y resolucién de problemas, incluyendo mano de obray provision de
repuestos o partes, y cubrird cualquier desperfecto, incluso desgaste por el uso, con
excepcion de mal uso, negligencia o catastrofe, incluyendo partes y mano de obra.

Tiempos de Respuesta para la garantia y servicio post garantia:

Los tiempos de respuesta, definidos como el lapso que tarda el técnico en dar respuesta,
contados a partir de la recepcidn del reclamo por el proveedor, seran los siguientes:

e Falla critica, definida como salida de servicio del producto.
Tiempo de respuesta: 1 hora.

e Falla media, definida como la falla de algun componente que de cualquier forma
permite mantener en funcionamiento el producto.
Tiempo de respuesta: 4 horas.

o Falla menor, definida como falla eventual o preventiva.
Tiempo de respuesta: 24 horas.

Tiempo de Reparacion

Los tiempos maximos de reparacién para los servidores adquiridos por renglén 1 durante
el periodo de garantia y post-garantia, definidos como el lapso que se demora en devolver
el equipo o componente afectado a su funcionamiento normal, contados a partir de
iniciado el reclamo para resolver el problema, seran los siguientes:

e Falla critica: 24 horas corridas.
En dicho lapso se retornara el equipo en falla a su funcionamiento normal o se
proporcionara un equipo similar o superior de reemplazo hasta la reparacién o
sustitucion definitiva del original. Si la reparacion o sustitucion no se produjera en un
plazo de 30 dias, el equipo de reemplazo pasara a ser sustituto del original quedando
en propiedad del BPS.
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e Falla media: 48 horas habiles.
Transcurridas las primeras 24 horas habiles, se considerara falla critica, adoptandose
las condiciones de reparacion correspondiente.

e Falla menor: 5 dias habiles.
Transcurridos los primeros 4 dias habiles, se considerara falla critica, adoptandose las
condiciones de reparacion correspondientes.

La disponibilidad basica del servicio de soporte sera 24 X 7
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